Erkennen von Schadsoftware in normalen EMails

Informationsverarbeitung Michael Jeschak
Postfach 4 43, 58317 Schwelm, Deutschland

Wie erkenne ich, dass EMails potentiell schédlich sein kénnen?

Am Beispiel einer tatsdchlichen EMail zeigen wir Ihnen, wie Sie potentiell gefdahrliche EMails
erkennen konnen.
1. Achten Sie auf Warnhinweise lhres EMail-Clients
Hinweise wie {SPAM] sind ein mehr als deutlicher Hinweis
2. Priifen Sie die Eckdaten der EMail
Kennen Sie den Absender (z.B. Vodafone)?
Bekommen Sie die EMail auf die richtige EMail-Adresse?
Versand statt Buchhaltung? Privat statt Beruf?
Wann ist die EMail abgeschickt worden? In der Zukunft oder Monate zuriick?
Was steht im Betreff? Nichts? Mahnung oder Rechnung?
Haben Sie bei dem Absender etwas gekauft?
Stehen Sie in Geschaftsverbindung zum Absender?
Haben Sie nur die geringsten Zweifel, loschen Sie die EMail — oder fragen zumindestens
bei Ihrem Ansprechpartner nach, ob er die EMail geschickt hat oder
die Authentizitat bestatigen kann!
90% aller ,gefahrlichen” EMails kénnen Sie hier lokalisieren
% Schnellfiter: v & & ® @
t &

Betreff

Nun zum Inhalt:

'@' Diese Nachricht kénnte ein Betrugsversuch (Phishing) sein.
Erkennung von Betrugsversuchen deaktivieren K

Warnung ignorieren

17.01.2014 llf—

Guten Tag,

wir verzeichnen bei lhrem Vodafone Kundenkonto gi
Forderung.

Summe offener Posten 312,52 EUR
Download 'lhre Vodafone Online-Rechnung fiir den Monat Januar 2014 I"\’
Beachten Sie die Warnhinweise lhres EMail-Programms!
1. Wie ist die sprachliche Qualitat der EMail? Satzbau, Rechtschreibung?
2. Hatdie EMail eine personliche Anrede? Ihr Geschéftspartner kennt Sie!
3. Stimmt der Inhalt?
Vertragspartner? Rechnungsnummer? Betragshdhe?
Zeitraum der Forderungen? Nutzen Sie den Paketdienst?
Erwarten Sie eine Lieferung? Kurz: ist der Inhalt fiir Sie plausibel?
Haben Sie nur die geringsten Zweifel, loschen Sie die EMail — oder fragen zumindestens
bei Ihrem Ansprechpartner nach, ob er die EMail geschickt hat oder
die Authentizitat bestatigen kann!
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Was steht noch in der EMail?
hre Vodafone Online-Rechnung fiir den Monat Januar 2014

o
https:/fwww.vodafone.de/control-center?linkld-
0984723307499842=Rechnung_Januar_2014

Viele freundliche Griite
Ihr Vodafone-Team

Diese E-Mail wurde automatisch an verschickt. Wenn Si antworten
moéchten, nutzen Sie bitte das Kontakformular. Klicken Sie bitte nicht auf
" oder "Reply” in Ihrem E-Mail-Programm!

m Seestern 1. D-40547 Dusseldorf, Postfach: D-40543 Dusseldorf
Geschaftsiuhrer: Friedrich Joussen (Vorsitzender), Jan Geldmacher, Frank
Rosenberger, Dr. Volker Ruloff, Michele Angelo Vierna, Achim Weusthoff

Vorsitzender des Aufsichisrats: Hartmut Kremling
Achten Sie auf die Aktionen, die man von lhnen erwartet!
1. Download oder Anhang?
Vorsicht!
2. ,Ungewdhnliche” Antwort- oder Reaktionswege?
Warum sollen Sie keine Antwortfunktion nutzen?
Warum sollen Sie ein Kontaktformular nutzen?
3. Korrekte Impressumsdaten sind kein Hinweis auf den richtigen Absender!
Richtige Daten sind allenfalls ein Hinweis darauf, dass der Félscher gute Arbeitet leistet!
Haben Sie nur die geringsten Zweifel, loschen Sie die EMail — oder fragen zumindestens
bei Ihrem Ansprechpartner nach, ob er die EMail geschickt hat oder
die Authentizitat bestatigen kann!

Anhang oder Links?

[SPAM] Ihre Rechnung vom 17.01.2014 Nr. (984723307489942 U 18.01.2014 11:56

* Vodafene Online
- v

= on Vodafone Online <OnlineRechnung@vodafone.coms «|=» 7|08
fetreft [SPAM] Ihre Rechnung vom 17.01.2014 Nr. 0984723307499942

g

18.01.201411:36
“n michael jeschak@imj-jeschak.de

Diese Nachricht kannte cin Betrugsversuch (Phishing) sein.
Warnung ignorieren

Erkennung van Betrugsversuchen deaktivieren
? ~

Download 'lhre Vedafene Online-Rechnung fur den Monat Januar 2014

unter

https:fiwww.v

0984723307499942

ol-center?linkld-

iy s v
HS s
B hitp://personalistika.org/vodafone.php

Ungelesen: 40 Gesamt: 4586

Nutzen Sie niemals Links oder Anhdnge ungepriift!
1. Zeigen Sie mit der Maus auf den Link, nicht klicken!
Die Statuszeile lhres EMail-Programms zeigt Ihnen die wahre Adresse des
Links an! Stimmen beide Adressen iiberein? Kennen Sie die Internetadresse?
2. https:// heiBt, dass die Verbindung zu der Internetadresse gesichert ist.
Es heil’t nicht, dass die Adresse sicher ist!
3. Lesen Sie die Internetadresse richtig, Sie sind nicht sicher wie?
Lesen Sie unser Dokument (htp://www.ij-Jeschak.de/infos/2014/Internetadresse-lesen.pdf). (anklicken!)
4. Uberpriifen Sie den Anhang vor dem Anklicken. Sind Sie sich nicht sicher?
Haben Sie nur die geringsten Zweifel, loschen Sie die EMail — oder fragen zumindestens
bei Ihrem Ansprechpartner nach, ob er die EMail geschickt hat oder
die Authentizitat bestatigen kann!
Lesen Sie unser Dokument (http://www.ij-Jeschak.de/infos/2014/EMailAnhang-Gefahr.pdf). (anklicken!)

Trotz aller Vorsicht, die Sie bisher gezeigt haben — Sie sind nicht sicher! Seien Sie weiterhin
extrem misstrauisch! Halten Sie Ihr EDV-Gerat aktuell, nutzen Sie einen Virenscanner, nutzen Sie
eine Firewall, ... oder

fragen Sie uns - 02336 9386 30!

Schwelm, im Januar 2014
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